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THÀNH PHỐ HỒ CHÍ MINH

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
Độc lập - Tự dơ - Hạnh phúc

Số: ¿*£>33 /UBND-KT
về triển khai các biện pháp phòng, 
chống sự cố do mã độc Petrwrap

Thành phố Hồ Chí Minh, ngàyiồ thảng 6 năm 2017

Kính gửi:
- Các Sở, ban ngành;
- ủ y  ban nhân dân các quận, huyện, phường, 

xã, thị trấn;
- Các Tổng Công ty, Công ty TNHH 100% 

vốn Nhà nước thuộc thành phố quản lý;
- Công ty TNHH MTV Phát triển Công viên 

Phần mềm Quang Trung;
- Các cơ quan Báo, đài thành phố.

Xét báo cáo tại Văn bản số 1168/STTTT-KHTH ngày 28 tháng 6 năm 
2017 của Sở Thông tin và Truyền thông về báo cáo thông tin liên quan đến mã 
độc Petrw rap, ủ y  ban nhân dân thành phố có ý kiến chỉ đạo như sau:

1. Giao Sở Thông tin và Truyền thông

- Chủ trì phối hợp với Hiệp hội An toàn thông tin Việt Nam (VNISA) - 
Chi hội An toàn thông tin phía Nam, các chuyên gia an toàn thông tin khẩn 
trương tông hợp thông tin và tình hỉnh, diên biên của mã độc, tập hợp đội ngũ 
chuyên gia nghiên cứu để kịp thời tuyên truyền, hướng dẫn các biện pháp 
phòng, chống và khắc phục sự cố đển các đơn vị trên địa bàn thành phố.

- Khấn trương chủ trì phối hợp với Hiệp hội An toàn thông tin Việt Nam 
(VNISA) - Chi hội An toàn thông tin phía Nam hướng dẫn biện pháp phòng, 
chống và khắc phục sự cố đến các sở, ban, ngành, quận, huyện, phường, xã, thị 
trân, các đơn vị đang triến khai và vận hành hệ thống thông tin của thành phố. 
Kinh phí phát sinh trong quá trình thực hiện được sử dụng từ nguồn ngân sách 
sự nghiệp thông tin và truyền thông năm 2017 của Sở Thông tin và Truyền 
thông.

2. Các sở, ban, ngành, ủ y  ban nhân dân các quận, huyện, phường, xã, 
thị trấn, các cơ quan báo, đài thành phố và các Tổng Công ty, Công ty 
TNHH 100% vốn Nhà nước do thành phố quản lý

- Thủ trưởng các đơn vị tăng cường công tác chỉ đạo, kiểm tra, giám sát 
thường xuyên các hệ thống công nghệ thông tin để kịp thời phát hiện các dấu 
hiệu bất thường trên hệ thống để khắc phục.



- Cập nhật thường xuyên các bản vá lỗi của hệ điều hành các máy chủ, 
máy trạm, các thiết bị công nghệ thông tin khác và phiên bản mới nhất của các 
chương trình phòng, chống mã độc đang cài đặt tại đơn vị.

- Tổ chức sao lưu dự phòng định kỳ đối với dữ liệu quan trọng của đơn
vị để kịp thời phục hồi khi xảy ra thất thoát dữ liệu.

- Thực hiện các biện pháp kỹ thuật để đảm bảo an toàn thông tin cho hệ
thống công nghệ thông tin của đơn vị.

- Thường xuyên theo dõi và cập nhật các thông tin hướng dẫn của Sở 
Thông tin và Truyền thông, các đơn vị trực thuộc Bộ Thông tin và Truyền thông 
để triển khai các biện pháp phòng ngừa, khắc phục sự số (nếu có) do mã độc gây 
ra.

3. Giao Giám đốc Công ty TNHH MTV Phát triển Công viên Phần mềm 
Quang Trung triển khai các biện pháp phòng chống, bảo vệ hệ thống thông tin, 
cơ sở dữ liệu đang vận hành và lưu trữ; Thực hiện các biện pháp kỹ thuật đế 
đảm bảo an toàn cho Trung tâm dữ liệu thành phố./.

Nơi nhận:
-  Như trên;
- Bộ TTTT;
- Thường trực Thành ủy;
- TTƯB: CT, các PCT;
- Sở TTTT;
- VNISA (phía Nam);
- VPUB:CVP, các PVP
- Các Phòng Chuyên viên
- Lưu: VT, (KT /Đ). /|£5 .
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